Wegnahmesicherungen: Neue Richtlinien VdS 3528, erste Anerken-
nungen

Wegnahmesicherungen — braucht man das?

Elektronische Helfer wie Notebooks, PDAs, Navigationsgerate usw. sind handlich und sehr beliebt —
nicht nur bei den rechtmafigen Besitzern. Auch etwas grofRere Gerate wie z.B. Tablet-PCs, Flachbild-
schirme, Dockingstationen oder Beamer flir das Heimkino sind durchaus fir den Weiterverkauf ,unter
der Hand" geeignet. Eine Moglichkeit, diese Produkte mit relativ geringem Aufwand zu sichern, ist
daher sinnvoll und dirfte so manchen Diebstahl verhindern. V=

Der Tatertyp, der bei der Formulierung der Anforderungen fiir Wegnah-
mesicherungen angenommen wurde, war hauptsachlich nicht derjenige,
der fur den Eigenbedarf stiehlt, sondern eher der Weiterverkaufer. Der
.Eigenbedarf-Tater" wird unter Umstanden kleinere (duf3ere) Beschadi-
gungen am Geréat akzeptieren und kann daher nur bedingt aufgehalten
werden; schlie8lich kann er bei den instabilen Gehausen die Sicherung
im Zweifel mit Gewalt ab- oder herausreif3en. Allerdings wird der Eigen-
bedarf eines Gelegenheitsdiebes relativ schnell gedeckt sein. Dem
.Handler" sollten und kénnen wir mit guten Mdglichkeiten begegnen, die unsere elektronischen Helfer
angemessen schutzen.

Mindestanforderungen

Bei Formulierung der Mindestanforderungen wurde festgelegt, dass das gesicherte Objekt (praktisch)
unversehrt bleiben muss. Diese Vorgabe griindet sich darauf, dass ein Weiterverkauf von nennens-
wert zerstorten Produkten kaum mdglich sein durfte. Eine Sicherung von Gegenstanden, die im We-
sentlichen aus Kunststoff oder hdchstens einmal aus sehr diinnen Blechbauteilen bestehen, ist, wenn
die Zerstérung des Diebesgutes akzeptiert wird, ohnehin nur durch EinschlieRen realisierbar.

Grundsatzlich wird der Zugriff auf gesicherte Gegenstande mithilfe der Wegnahmesicherung dadurch
verhindert, dass diese etwa mit einem Kabel oder einer Kette an einem unverriickbaren Gegenstand
fixiert werden. Ein unverrickbarer Gegenstand ist definiert als ein Gegenstand, der nicht oder nur un-
ter erhohtem Zeitaufwand, nach Demontage oder nach Zerstérung, bewegt werden kann.

Klassifizierung und Produktarten
Wegnahmesicherungen gemaR VdS 3528 werden in vier Klassen unterschieden:

- Klasse 1: Schutz gegen Blitzzugriff
Sicherung z.B. mit Stahlkabeln; bei Angriffsprifungen kommen nur einfache Werkzeuge zum Ein-
satz, wie kleine Zangen oder Seitenschneider.

- Klasse 2: Einfache Wegnahmesicherheit
Sicherung z.B. mit festeren Stahlkabeln oder Ketten; bei den Prifungen werden auch spanabhe-
bende Werkzeuge (etwa kleine Bligelsége) eingesetzt.

- Klasse 3: Mittlere Wegnahmesicherheit
Die Sicherung erfolgt mit Kabeln, Ketten oder anderen Methoden hoherer Festigkeit. Es wird eine
hohere Einsatzbereitschaft des Taters angenommen; zur Prifung sind auch Elektrowerkzeuge zu-
lassig.

- Klasse 4. Hohe Wegnahmesicherheit
Zu sicherende Gegensténde werden allseitig umfasst, etwa durch Umschrénke aus stabilem
Blech. Es wird eine hohe kriminelle Energie seitens des Taters unterstellt. Der Einsatz massiver,
schwerer Werkzeuge (z.B. Bolzenschneider, Schlagwerkzeug) im Rahmen der Prufung ist zulds-

sig.
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Schldsser, Schlissel und Codes

Wegnahmesicherungen muissen verschlie3bar sein. Die dazugehérigen Schlésser kdnnen entweder
Teil der Sicherung oder dem Produkt als Zukaufteil zugeordnet sein. Hangschldsser sind als Schloss-
element, sofern sie nachgewiesenermalRen bestimmten Anforderungen entsprechen, zuldssig. Auch
alternative Schlosskonstruktionen, wie z.B. codierte Schrauben kénnen akzeptiert werden. Diese L6-
sungen werden im Rahmen der Prifung im Einzelfall bewertet. Dabei wird dann das Schutzziel der
angestrebten Klassifizierung, etwa Schutz vor einem Blitzzugriff in der Klasse 1, berticksichtigt.

Die Anzahl geforderter Codes fiir ein Schlosselement liegt zwischen 2.000 in der Klasse 1 und 10.000
in der Klasse 4. Wir liegen also hier eher im unteren Bereich denkbarer Schloss- oder Zylinderqualita-
ten. Zum Vergleich: Ein Schliel3zylinder, der in Turen eingesetzt wird, muss bereits in der untersten
VdS-Klasse mindestens 30.000 SchlieRverschiedenheiten aufweisen. Auch wenn laut VdS 3528 die
Anzahl geforderter Codes deutlich geringer ist, so durfen auch hier keine sehr einfachen Stiftpaarun-
gen umgesetzt werden. Unter anderem sind SchlieBungen, bei denen alle Stifte gleich lang sind oder
jeweils um eine Stufe zunehmen, selbstverstandlich nicht zul&ssig.

Um den hohen Aufwand zur Prifung von Schlie3zylindern zu vermeiden, ist es zulédssig, Wegnahme-
sicherungen in Verbindung mit zertifizierten Hangschlossern gemafR DIN EN 12320 einzusetzen. Bei
Wegnahmesicherungen der Klassen 4 und 3 ist der Einsatz von Hangschléssern der DIN-Klasse 5
zulassig. Bei Sicherungen der Klasse 2 ist ein Hangschloss der DIN-Klasse 4 und bei Sicherungen der
Klasse 1 eines der DIN-Klasse 3 akzeptabel. Die gemal der Norm fur Hangschlésser der DIN-Klassen
1 und 2 geforderten Eigenschaften sind fir den Einsatz mit VdS-Wegnahmesicherungen nicht ausrei-
chend.

Prufwerkzeuge, -zeiten und -methoden

Die Prifmethoden orientieren sich daran, dass — zumindest in den unteren Klassen — ein schneller
Zugriff verhindert werden soll.

Aufsperrsicherheit

Der Schutz gegen Aufsperren ist zeitlich so bemessen, dass eine mogli-

che Offnung ,mit der Buroklammer* auf jeden Fall zu verhindern ist. Da
eine Buroklammer in offiziellen Werkzeugkatalogen in der Regel nicht
auftaucht, werden in den VdS Laboratorien bei diesen Prifungen ma-
nuelle Aufsperrwerkzeuge, sogenannte Handpicksets, eingesetzt. Die
Prifzeiten liegen zwischen 1 und 10 min. Das ist sicherlich keine zu hohe
Anforderung, wenn man bedenkt, wie schnell so manches recht solide
aussehende Vorhangschloss auch ohne Schliissel und rohe Gewalt ge-
offnet werden kann. In Sekundenschnelle darf eine VdS-anerkannte Si-
cherung sich mit manuellen, handgefiihrten Werkzeugen nicht 6ffnen lassen.

Der Elektropick wurde — auch weil es sich um ein recht teures Werkzeug handelt — dem Werkzeugka-
talog nicht zugeordnet. Ein weiterer Grund hierflr war, dass die Hurde fir eine Anerkennung nicht
unmafig hoch gelegt werden sollte. Wir gehen von Tatern aus, die sich bietende Gelegenheiten nut-
zen und mdglichst nicht auffallen wollen; wenn jemand mir sehr hoher krimineller Energie zu Werke
geht und das Erregen von Aufmerksamkeit nachrangig ist (der Einsatz eines Elektropicks ist laut),
werden Wegnahmesicherungen nach VdS 3528 vermutlich keinen angemessenen Schutz darstellen.
Bei hoher krimineller Energie kdnnen kleine, begehrliche Objekt praktisch nur ,bewacht oder wegge-
schlossen” werden.
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Schlagen, sagen, bohren

Neben den zeitlichen Einschrankungen von Angriffsart/Prafmerkmal Anforderungen der Klasse
Aufsperrtechniken wird der Einsatz von _ _ 1 2 3 4
Schlag-, Sage- und Bohrwerkzeugen in der gbpersihenel foy s S
. . . At a - - 1,5Nm 1,5Nm
Priafung stark reglementiert. Wir sprechen | mitnachstanichem Schissel _ _ i -
hier i.d.R. von einigen Minuten Priifdauer. SCNIAGEN ertammenscriage |- 0| O Schlage | & Schilage 10 Schiage
. . . . " 54 1min/ 3min/ Smin/
Beim Hammern erfolgt die Einschrankung B esarersnad] smn | Tomn | 3amin
hingegen nicht Uber die Zeit, sondern durch ESE&ZZ}[}”&SCN”E 15min/ | 3min/
eine Fest-legung des maximalen Hammer- | j......te.ood 10min 15min
KopfgeWichtS, der Masse des Gegemagers Angriff mit Handwerkzeugen Tmin/ 3min/ 5min/ 10min/
[tnettopritzet! loesamtpratzet] 3min 5min 10 min 15min

und der Anzahl zulassiger Schlage (die Effek-
tivitdt des Angriffs steigt mit dem Gewicht des schlagenden Hammers und mit der Masse des Aufla-
gers). Es ist realitdtsnah, nicht die Zeit, sondern die Schlaganzahl zu beschranken, denn schon mit
einem leichten Hammer (200 g) lasst sich, wenn das Widerlager massiv genug ist und (!) die Ge-
rauschentwicklung vernachlassigt wird, bei einer sehr hohen Schlagfrequenz sehr viel zerstéren (na-
turlich abhéngig von den technischen Fahigkeiten des Tater bzw. Prifers).

Beim Sagen — es wird ab Klasse 2 gesagt — sind
Widerstandszeiten von 1 bis 5 Minuten vorgesehen.
Wichtig dabei ist, dass die Sicherung, die durch-
trennt werden soll, anders als im Bild dargestellt, mit
einer Zange ,frei“ bzw. auf einem Untergrund auflie-
gend gehalten werden muss.

Sie kennen die Gerauschentwicklung, die beim
schnellen Sagen von Metall auftritt. Zudem ist das
Ségen ohne eine stabile Halterung alles andere als
einfach, was den Uberwindungsversuch zeitlich stark
in die Lange zieht. Man kann sich leicht vorstellen,
wie unpraktikabel (und unrealistisch) ein Sageangriff
ist, wenn das Objekt zusatzlich noch mit einer Zange
vom Téater/Prufer selbst fixiert werden muss.

Gebohrt wird, wo es sinnvoll ist — ab Klasse 3.

Was ist noch denkbar — sogenannte Angriffe mit Handwerkzeug

Mit einem einfachen, kleinen Seitenschneider lasst sich viel ausrichten. Der Angrn‘f mit dem Seiten-
schneider zahlt zu einem solchen Angriff mit Handwerkzeug. Die Zeitvor- -

gabe im Rahmen der Priifung betragt 1 min in der Klasse 1 und 3 min in
der Klasse 2. Das mag wenig erscheinen. Aber selbst ein Stahlkabel von
rund 9 mm Durchmesser schafft die Hirde von 1 min Widerstandszeit nur
knapp. Bei einem noch dinneren Kabel kann von ,Sicherung“ nicht mehr
ernsthaft gesprochen werden. Auch wenn ein 3 oder 4 mm dickes Kabel
angenehmer zu transportieren oder zu handhaben wére — wir missen die
Tatsache akzeptieren, dass der zeitliche Widerstand eines solches Pro-
dukts lediglich im Sekundenbereich liegt.

Wem eine Diebstahlhemmung mit einigen Sekunden ,Lebensdauer* ausreicht, der kann sich naturlich
entsprechende Kabelsicherungen (ohne VdS-Anerkennung) beschaffen — das Angebot ist vielfaltig.
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Verankerung

Verankert werden kann ,am festen Ende" z.B.
mittels Schraube und Dubel. Klebeanker kénnen
ebenfalls eine gute Lésung darstellen. Hier muss
aber auf die Qualitat der Verklebung hoher Wert
gelegt werden. Die Vorbereitung der Klebefla-
chen hat sehr gewissenhaft zu erfolgen.

Wenn die Klebeflache (jeder kennt den Wortlaut
der entsprechenden Anweisungen) nicht sauber, :
trocken, staub- und fettfrei ist, dann lasst sich auch eine mit Sekundenkleber oder Zweikomponenten-
kleber befestigte Platte relativ leicht vom Untergrund abreil3en. Das gleiche gilt selbstverstandlich,
wenn der Untergrund schlicht ungeeignet ist.

Wenn ein Anker von der Wand oder vom Boden abgerissen werden
kann, ist der Schutzeffekt eindeutig hinfallig. Hier spielt natirlich das
Material, auf das ein Anker aufgeklebt wurde, eine entscheidende Rol-
le. Die Untergrinde fir Klebe- oder andere Verankerungen sind im
Rahmen der Prifung daher standardisiert. Nutzbare Untergriinde
missen im Rahmen der Produktunterlagen beschrieben werden.

Die Verklebung am zu sichernden Objekt ist weniger kritisch, da ein
Abrei3en des Ankers das geschiitzte Objekt schnell beschadigt und
eine Grundvoraussetzung fur den Weiterverkauf somit nicht mehr ge-
geben ist. Auch hier gilt der Untergrund muss vorbereitet werden (z.B.
durch Aufrauen oder Abschleifen der Lackschicht).

Weitere Befestigungsvarianten:

Die Montage am zu sichernden Bauteil, also z.B. am Notebook, am Bildschirm 0.4., erfolgt haufig tiber
spezielle, gehartete Stahlhaken. Diese werden in vorhandene Offnungen (oft bezeichnet als ,Kensing-
ton Slot*) eingebracht und dann z.B. mittels des verwendeten Stahl-
kabels blockiert. Ein Entfernen der Sicherungshaken ist nur nach
Losen/Uberwinden des Kabels oder durch Zerstérung des gesicher-
ten Bauteils mdglich.

Die Fixierung am ,unverrickbaren Gegenstand“ kann sehr einfach,
z.B. durch Umschlingen und anschlieBendes Sichern mit einem
Hangschloss, erfolgen.

AbschlielRend mdchte ich mit Ihnen noch einen Blick auf die in
der Prifung verwendeten Werkzeuge werfen. Es ist wichtig zu t. ~=;
wissen, dass nicht alle Werkzeuge fur Prifungen in jeder

Klasse einsetzbar sind. So ist ein Bolzenschneider mit
220 mm Lange z.B. erst in Prifungen ab der Klasse 2 oder
die elektrische Handbohrmaschine erst ab der Klasse 3 ein-
setzbar. Die genaue Liste der bei der Priifung verwendeten
Werkzeuge kann den Richtlinien entnommen werden. ‘
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Produkte

Die zurzeit anerkannten Produkte decken ein breites Einsatzspektrum ab. Sie reichen von transpor-
tablen Kabelsicherungen bis hin zu ortsfest installierten Sicherungsketten. Die Sicherungen werden
fur den eigentlichen Einsatzzweck individuell aus ,zur Produktfamilie gehérenden” Sicherungsbautei-
len zusammengestellt.

VdS-anerkannte Produkte sind aufgelistet unter vds.de — VdS-Anerkennungen — Security — Produk-
te —» Mechanische Sicherung — Sicherungen gegen Wegnhahme leicht transportabler Gegenstande.
Zurzeit sind Produkte der Klassen 1, 2 und 3 VdS-anerkannt.

Fazit

Bei der Entwicklung der Richtlinien mussten wir akzeptieren, dass eine Wegnahmesicherung keine
Aufbewahrung im Wertbehdltnis ersetzen kann. Allerdings ist das auch kaum der Sinn des Ganzen.
Wegnahmesicherungen sollen verhindern, dass sich jemand Dinge aneignet, die ohne Sicherungen
praktisch ohne jeden Aufwand abtransportierbar sind, da sie meist relativ klein und leicht zuganglich
sind. Dieser leichten Zuganglichkeit kbnnen wir wirksam begegnen.

Alles ist nicht machbar. Schon alleine die Materialstabilitat der zu sichernden Produkte begrenzt denk-
bare MaRnahmen. Durch den Schutz von Produkten, so dass diese nicht unversehrt ,mitgenommen*
werden kénnen, haben wir allerdings schon einiges erreicht.

Dass die Anbringung von Sicherungen ein Mindestmafd an Aufwand erfordert, muss akzeptiert wer-
den. Ein sehr dinnes Kabel von 3 oder 4 mm ist nun einmal mit einem Handgriff Gberwindbar und
niitzt wenig bis gar nichts.

Aber solche Sicherungen, die den Anforderungen geniigen, kbnnen sowohl als transportable als auch
als fest montierte Sicherung eine sinnvolle Verwendung finden.

Ist Thnen der Schutz Ihres Notebooks oder lhrer Daten wichtig? Dann Uberlegen Sie, ob Sie den zur
Absicherung erforderlichen Aufwand in Kauf nehmen.
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